e-Commerce BRD

Stimate client,

Tti multumim ca ai ales BRD-Groupe Société Générale si
speram ca tipul de card pentru care ai optat corespunde
exigentelor si stilului tAu de viatd. Tti reamintim ca 1 poti
utiliza inclusiv pentru a face cumparaturi, plati facturi,
rezervari direct de pe internet, in conditi de maxima
siguranta.

Astfel, in continuare i prezentam modul de utilizare a
cardului tau BRD pe internet, precum si regulile de
securitate ce trebuie respectate in vederea protejarii
banilor tai.

Pentru informatii suplimentare, te poti adresa direct
consilierului tdu de clientela sau poti apela serviciul
VOCALIS In fiecare zi, de luni pana duminica, intre orele
8:00 - 22:00 la numerele de telefon:

0800 803 8031, 021 302 61 612 sau *BANCA (x22622)3.

1 numé&r TelVerde gratuit in reteaua RomTelecom
2 numér apelabil din orice retea de telefonie
3 numar cu tarif normal, apelabil din retelele de telefonie Orange sau Vodafone



Utilizeaza internetul la maxim
cu e-Commerce BRD

Comanda tot ce vrei, oricand vrei, de pe orice calculator conectat la
internet. Plateste online cu cardul tau BRD, fara nicio grija, la magazinele
virtuale din tara si strainatate care afiseaza sigla 2% si/sau v .

Opteaza pentru activarea serviciului e-Commerce BRD si beneficiezi
imediat de avantajele standardului 3D Secure minimiz&nd sansele de
frauda la efectuarea de tranzacitii pe internet, prin obtinerea unei parole
suplimentare pentru sporirea securitatii.

Avantaje:
B gctivarea este gratuita si instantanee
B nu necesita semnarea vreunui contract sau deplasarea la banca

B beneficiezi de avantajele 3D Secure - cel mai nalt standard de
securizare a platilor pe internet creat de organizatiile internationale de
carduri MasterCard =2 gi Visa v .

® reducerea riscului de frauda datorita faptului ca doar tu cunosti si
utilizezi parola 3D Secure pentru a tranzactiona online pe site-uri
care folosesc acest sistem

Nu Tti ramane decat sa astepti livrarea si sa te bucuri de
cumparaturile facute!



Cum activezi serviciul
e-Commerce BRD?

1.

Acceseaza site-ul www.brd.ro sectiunea Persoane Fizice/Operatiuni
Curente/Carduri/e-Commerce, sau direct in timpul cumparaturii
online prin ,Activation during shopping”, serviciu ce permite activarea
cardului In 3D Secure chiar in timpul cumparaturii, printr-o pagina
securizata.

Atentie! Optiunea de a nu activa cardul in timpul cumparaturii poate
fi selectatd de maxim 3 ori, dupa care activarea devine obligatorie
pentru a putea efectua tranzactii la comerciantii participanti 3D Secure.

n functie de tipul cardului pe care 1l detii, selecteazé una din cele dou
optiuni disponibile de activare online: MasterCard sau Visa.

In ecranul de autentificare preliminara introdu: numarul cardului, data
expirarii, codul numeric personal si parola initiala.

Aceasta parola este formata din primele doua litere ale numelui tau
de familie, ultimele 6 cifre ale codului numeric personal si ultimele 6
cifre ale numarului de card.

De exemplu, daca numele este POPESCU lon, parola initiala va fi: PO
(urmata de ultimele 6 cifre ale codului numeric personal si ultimele 6
cifre ale numarului de card).

Pentru finalizare stabileste un nume de utilizator, o parola 3D Secure
Si un mesaj de intdmpinare din pagina de autentificare.

Dupa activare, tranzactia va continua pe fluxul normal, ca o tranzactie
de comert electronic mult mai sigura (valabil numai pentru activarea
cardului in timpul cumparaturii).



In cazul in care nu reusesti activarea sau ai uitat parola 3D Secure si nu
poti finaliza plata online / procesul de activare initiat(a), te rugam sa
contactezi serviciul Vocalis, disponibil 24 ore pe zi/ 7 zile pe saptamana, la
numerele de telefon: 0800 803 80371, 021 302 61 612 sau *BANCA (x22622)3.

1 numar TelVerde gratuit in reteaua RomTelecom
2 numér apelabil din orice retea de telefonie
3 numar cu tarif normal, apelabil din retelele de telefonie Orange sau Vodafone

Retine parola definita!

O vei folosi la fiecare plata online!

Important!

Parola 3D Secure are caracter strict personal si confidential si nu trebuie
dezvaluitd nimanui, sub nicio forma, indiferent de context.

Utilizand e-Commerce BRD, datele cardului tau nu vor putea fi cunoscute
in niciun moment de vanzatorul virtual. Se evita astfel orice situatie in care
o tranzactie ar putea fi realizata fara acordul tau.



Cum efectuezi
cumparaturi online?

Comanda online

Acceseaza site-ul de pe care doresti sa faci comanda.

B Apasa butonul ,Adauga in cos” sau ,Cumpard” din dreptul
produsului/serviciului pe care 1l doresti.

B Comerciantul iti va solicita completarea unui formular cu adresa
de livrare si informatiile pentru facturare. Unii comercianti iti cer
sa te inregistrezi / creezi un cont pe site nainte de a continua
procesul de cumparare.

Important:
® completeaza adresa de e-mail pentru a primi toate detaliile
referitoare la comanda, precum si mesajele ulterioare.

® in cazul In care doresti ca livrarea sa fie efectuata la alta
adresa decét cea de facturare, va trebui s& mentionezi
acest lucru n formularul de comanda.

B Dupa plasarea comenzii vei primi o confirmare a tranzactiei,
precum si un e-mail cu datele complete ale comenzii.

B La incheierea comenzi ai posibilitatea de a imprima factura
proforma ce contine detalile tranzactiei.



Plata

B Urmeaza o pagina securizata unde vei introduce datele cardului:
® numarul cardului
® data expirarii

® codul CVW2 sau CVC2 (cod de trei cifre, aflat pe spatele
cardului, care poate fi utilizat pentru efectuarea tranzactiilor
prin internet sau prin comanda postalg, telefon, fax)

si/sau
® user si parola 3D Secure (daca ai cardul activat in 3D Secure).

B Daca informatile furnizate sunt corecte si daca in contul atasat
cardului ai fonduri suficiente pentru acoperirea comenzii, primesti
un mesaj de aprobare a tranzactiei si suma va fi blocata pe cont,
urmand a fi debitata ulterior.

B Comerciantul este notificat de primirea comenzii si efectueaza
livrarea.

Important!

Tn cazul in care doresti s& anulezi o comanda online, este necesar
sa contactezi comerciantul la care ai plasat comanda si sa furnizezi
detalile comenZzii efectuate. Ulterior vei primi un e-mail de notificare
n vederea anularii platj.



Livrarea

B In momentul livrarii de catre comerciant a produselor coman-
date, vei primi un e-mail/telefon de instiintare.

B Livrarea se va efectua in termenii acceptati de tine la momentul
comenzii. Suma aferenta comenzii va fi debitata din contul tau
doar dupa confirmarea livrarii.

B Produsele fizice sunt livrate la adresa indicata de tine, iar pro-
dusele virtuale via e-mail sau link-uri dedicate pentru
descarcarea directa a acestora.

B Factura fiscala si certificatul de garantie (dupa caz), le vei primi
odata cu produsele comandate.

Important!

In cazul in care produsele livrate nu corespund cu comanda ta,
poti solicita returnarea banilor sau inlocuirea produselor cu unele
corespunzatoare, Iin functie de politica de returnare afisatd de
comerciant pe site.

In cazul in care bunurile/servicile nu au fost primite In termenul
specificat de comerciant, contacteaza in scris comerciantul pentru
a specifica acest lucru si a afla stadiul comenzii. Dacd nu se
primeste niciun raspuns si bunurile/servicile nu au fost primite, se
poate initia cétre banca refuz la platd, cu atagsarea mesajului/cores-
pondentei avute cu comerciantul pe aceasta tema.



Sfaturi utile

B Securitate =

B Verifica elementele de securitate ale site-ului unde realizezi activarea
cardului in 3D Secure. Verificarea se face prin pozitionarea mouse-ului
pe link, moment in care adresa va apareain bara de jos a browser-ului.

Aceasta pagina este securizata si se identifica prin urmatoarele ele-
mente:
® |itera "s" ce apare In bara de adresa a browserului, dupa "http"

® prezenta lacatelului la nivelul paginii
® existenta certificatului de securitate
°

nu sunt generate erori/alerte de securitate

B Atentie la tentativele de phishing. "Phishing-ul" este una dintre cele
mai des intalnite infractiuni informatice, scopul find colectarea de infor-
matii confidentiale, tip: CNP, numere de cont, numere de card, coduri
PIN si apoi utilizarea acestora pentru sustragerea de bani. Acesta
constain reproducerea exacta a unei pagini de internet, care desi este
identica cu originalul, este un fals.

Atentie!
BRD nu va trimite niciodata un e-mail prin care sa solicite activarea

cardului tdu In sistemul 3D Secure. Nu da curs niciunei cererei de
activare a cardului tau venita prin e-mail.

B Din motive de securitate nu recomandam utilizarea cardurilor pe site-
urile web de jocuri de noroc (ex: casino, pariuri). Pentru a preintdmpina
eventuale fraude este posibil ca anumite tranzactii la acest tip de
comercianti sa nu poata fi efectuate.



B Termeni si conditii plati online =

B Pentru a evita situati neplacute, te sfatuim ca inainte de a plasa
comanda, sa citesti cu atentie conditile comerciale afisate pe site-ul
comerciantului. Acestea ar trebui sa contina cel putin:

® informatii complete despre comerciant (date de identificare, adresa,
numere de telefon)

termenele si taxele de livrare
conditile de retur

® politica de anulare (in special pentru rezervari la hotel, linii aeriene,
nchirieri auto)

® politica de confidentialitate

B  Ocazional, se poate intAmpla ca produsele pe care le-ai comandat sa
nu Mai fie disponibile pe stoc, termenul de livrare fiind astfel decalat. In
acest caz, poti anula comanda si banii iti vor fi returnati.

B Returnarea produselor. Legea contractelor la distanta (aplicabila si

pentru comertul electronic) prevede o perioada de gratie in care poti
returna o comanda, fara a explica motivele returului.
Chiar daca poti returna produsele comandate, este insa posibil sa nu
poti recupera contravaloarea taxelor de transport. De asemenea,
anumite produse sau servicii nu pot fi returnate decat cu acceptul
prealabil al vanzatorului.



