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MYBRD NET

GHID PRACTIC DE UTILIZARE A
TOKEN-ULUI MOBIL
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| Token-ul Mobil. Ce este el. — o o

=i~ e
E BrRD

Este o aplicatie care genereaza coduri unice, cu ajutorul

carora tu, ca utilizator al aplicatiei MyBRD Net, te poti
autentifica pentru accesul in sistem si pentru semnarea [ hccoemza o vaste on |
tranzactiilor. Aceste coduri sunt valabile pentru un timp

limitat. Al &, il
Acest dispozitiv este integrat in aplicatia MyBRD N
Mobile si poate fi utilizat gratuit, chiar daca nu esti ﬁj pu
utilizator al serviciului de mobile banking. Moblle Demo. - Dobarice efernta Contaceszene

Important de stiut este ca, pentru a folosi token-ul
mobil, trebuie sa-ti instalezi aplicatia MyBRD Mobile pe
smartphone sau tableta compatibila.

Aplicatia pentru smartphone-uri poate |  Aplicatia pentru tablete poate fi
fi descarcata si instalata gratuit sieste | descarcata si instalata gratuit si

disponibila pe urmatoarele sisteme de este disponibila pe aceste sisteme
operare: de operare:

« Android, minim versiunea 4.3 ' * Android, minim versiunea 4.3 I
« jOS, minim versiunea 8.0 , * i0S, minim versiunea 8.0
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| Prima utilizare a Token-ului mobil.

In cativa pasi simpli. - D
= R S
PASUL 1 Descarcaaplicatia MyBRD Mobile

Rate this app

Tell others what you think

Descarca gratuit aplicatia MyBRD Mobile specifica telefonului sau R—
tabletei pe care o utilizezi. In functie de sistemul de operare utilizat de beveloper contact R
telefonul tau, aplicatia se descarca din: ——

Email
«  Google Play pentru sistemul de operare Android .

Join the beta

*  AppStore pentru sistemul de operare iOS

*  Windows Phone Store pentru sistemul de operare Windows
Phone. D
°
PASUL 2 Acceseaza aplicatia MyBRD Mobile — o o
o s
E BRD

Acceseaza aplicatia MyBRD Mobile printr-un singur

click.

[ Acceseaza MyBRD Mobile Token I

e
mﬂm C&% A
Calculator credit ~ Agentii si ATM-uri Curs valutar
(]
= Nl
MyBRD Mobile Mobile Demo  Dobanzi de referinta ~ Contacteaza-ne

v

Va fi afisata pagina de start.
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PASUL 3 Acceseaza MyBRD Mobile Token

Din pagina de start, selecteaza “Acceseaza MyBRD Mobile Token”.

Vei fiintampinat de urmatorul mesaj:

k= W 14:38

Bine ai venit!

Trebuie sa activezi Mobile token
pe acest dispozitiv, inainte de a-

| utiliza. Procesul dureaza in mod
curent mai putin de un minut. Te
rugam sa urmezi instructiunile de
pe ecran cu atentie.

OK
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PASUL 4 Generare coduri de activare

In vederea activarii MyBRD Token, vei avea nevoie de:

* Pentru campul Cod de activare, codul furnizat de catre noi atunci cand ai ales sa te
abonezi la serviciu;

*  Pentru campul Parola unica prin SMS, codul primit prin SMS pe numarul comunicat
bancii.

o 6 - 3T

E BRD

Activeaza contul tau MyBRD Mobile

Introdu in campurile de mai jos Codul de activare
si Parola unica primita prin SMS pe numarul tau de
telefon mobil.

Cod activare Cod activare

Parola unica prin SMS  Parola unica prin SMS
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PASUL 5 Introducere coduri de activare

Introdu codul de activare si codul unic primit_prin SMS in campurile dedicate.

Click pe butonul “Continue”.

[a] 3

HE BRrRD

Activeaza contul tau MyBRD Mobile

Introdu in campurile de mai jos Codul de activare
si Parola unica primita prin SMS pe numarul tau de
telefon mobil.

Cod activare 48010735

Parola unica prin SMS 871 68989&

o o o N
[
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PASUL 6 Seteazacodul PIN dorit

Introdu PIN-ul dorit si confirma-l.

Ulterior, acest cod PIN va fi suficient pentru utilizarea token-ului mobil. PIN-ul

poate fi format doar din 6 cifre.

Codul PIN trebuie sa fie format din 6 cifre cu cel putin 3 elemente diferite. Acesta nu
poate contine mai mult de 2 cifre identice consecutive. Poate contine secvente

crescatoare sau descrescatoare formate din maximum 2 cifre.

Regulile cu privire la codul PIN se pot accesa printr-un simplu click pe iconita (& .

=~ N

< Setare PIN
Cu acest cod PIN vei accesa aplicatia MyBRD
Mobile. Asigura-te ca il vei tine minte. Verifica @
alaturat regulile de setare ale codului PIN.
Cod PIN Cod PIN

Repetare cod PIN Repetare cod PIN

Seteaza codul PIN

Reguli cod PIN
4—
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| Cum sa folosesti Token-ul mobil pentru

autentificare/tranzactionare in MyBRD Net.

PASUL1

Porneste aplicatia MyBRD Mobile.

MyBRD Mobile

PASUL 2

Din ecranulinitial, selecteaza

“Acceseaza MyBRD Mobile Token”.

o N

HE BRD

cROUPE SOCIETE

Acceseaza MyBRD Mobile

‘ Acceseaza MyBRD Mobile Token ’

ol @ il

Calculator credit ~ Agentii si ATM-uri Curs valutar

0 = &

Mobile Deme Dobanzi de referinta  Contacteaza-ne
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PASUL 3

Tasteaza codul PIN din 6 cifre stabilit la activarea Token-ului mobil.

Dupa ce aiintrodus Codul PIN, apasa “Autentificare”.

o & - il

= BRrRD

Te rugam sa introduci PIN-ul

Cod PIN

Autentificare

1 ? aBc
4 om 5 s
7 rpars 8 Twv Q wxvz

0+ . O

3 DEF =

6 mno s

o & - )

E BRD

Te rugam sa introduci PIN-ul

Autentificare

1 ? nec 3 oer -
4 cn 5
7 PaRs 8 Tw Qwxvz (X

B mno —
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PASUL 4

Pentru autentificareain MyBRD Net:

Selecteaza optiunea “OTP”, dupa care Token-ul mobil va genera codul unic de 6 cifre.

utilizat pentru autentificarea in aplicatia MyBRD Net.

1:14 ¥ 70 % m|

& Meniu principal

OTP

Generare parola unica (OTP)

zg Raspuns
Generare raspuns pentru un challenge

Q Semneaza
Semnare tranzactii

Schimbati codul PIN
Schimbati codul PIN

o

Sa fiti prudenti daca intampinati anomalii sau
comportament neasteptat in timpul sesiunii
internet banking (de ex. Inainte de a vizualiza
campurile de introducere codul unic OTP) nu este
solicitat fara a initia o tranzactie). Banca de obicei
nu modifica formularele de tranzactii si ecrane
existente. Daca aveti dubii, va rugam parasiti
aplicatia si contactati banca imediat.

114 v 70 % wm )

& Cod OTP

561088

s —
&

Bancile niciodata nu solicita coduri de semnatura
pentru niciun motiv aparent (de ex. pentru a
efectua un "control de securitate"). Daca vi se
solicita sa introduceti coduri de semnatura, dar nu
aveti tranzactii in asteptare care trebuie semnate
va rugam sa contactati imediat banca.
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PASUL 5

Deschide aplicatia MyBRD Net si:
Introdu codul de utilizator primit de la banca in campul Cod Utilizator.

Introdu codul OTP generat de Token-ul mobil in campul Parola.

= BRD Ghid de utilizare Intrebari frecvente Securitate DEMO Ro >,

GROUPE SOCIETE GENERALE

CONTALL

Aduci toate conturile de la BRD si alte
bénci intr-un app si le verifici printr-un
tap.

MyBRD Mobile =
Tu stii pe ce iti dai banii?

n CONTALL, din MyBRD Mobile, toate
< tranzactiile pe care le faci suntimpartite
pe categorii, de la Calatorii, la Mancare si

Transport. Asa ca, la final de luna stii
exact pe ce ai cheltuit mai mult.

&

Ainitat naral 1 Cum ma antentific?

Te rugam sa introduci parola!

6 5 8

X

BANCA BANCA BRD BANCA CEALALTA
GALBENA PORTOCALIE RON ALBASTRA .BAN(Z/\”
GALBENA
Oferte careiti fac cu ochiul.
CARDUL DE CREDIT MYBRD MOBILE
BRD TOTUL INTR-UN ‘ i i ‘
SINGUR LOC @
CU DOBANDA CU DOBANDA 2 BRD
40 ZERO Jsveiy 36 yi-{:le] EMAG - .
RATE’ RATE’ ) = >
et RATE _ =) |
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Pentru semnarea tranzactiilor in MyBRD Net:

Atunci cand folosesti Token-ul pentru semnarea tranzactiilor, in functie de complexitatea
fiecarei tranzactii initiate prin MyBRDNet, vei utiliza una din cele 3 optiuni ale Token-ului

mobil.

Vei sti ce optiune sa folosesti daca urmezi indicatiile disponibile in MyBRD Net la sectiunea
de semnare a tranzactiei.

! Daca doresti sa afli mai multe despre functionalitatile
si metodele de autorizare a tranzactiilor, poti accesa

documentul Word. Hold Shift + dublu click — o o
E . & Meniu principal‘ l E
Microsoft Word
- Document
[Ao OTP - Optlunea 1] 2] Raspuns
(4 somnesza |
PAS 1: Selecteaza “Acceseaza MyBRD Mobile Token” si introdu e

codul PIN.

PAS 2: Selecteaza optiunea “OTP” si, apasand butonul
“Generare”, Token-ul mobil va furniza codul unic de 6 cifre.

PAS 3: Introdu codul de raspuns al Token-ului in ecranul de —
semnare a tranzactiei din MyBRD Net. | |

Te rugam sa introduci parola
I © ¢

114 7 70 % .

Te rugam sa semnezi tranzactia in 3 pasi simpli: . i
1. Deschide aplicatia de token mobil si completeaza codul PIN. & _GodOTF =

2. Alege optiunea OTP pentru generarea codului de raspuns. = 5
3. Completeaza codul returnat de tokens. ‘5 6108 8.
561088

Cod raspuns token: *

Anulare Semneaza Cum semnez?

A
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[ B. Raspuns - Optiunea 2]

PAS 1: Selecteaza “Acceseaza MyBRD Mobile Token” si
introdu codul PIN.

PAS 2: Selecteaza optiunea “Raspuns”, dupa care se va afisa
ecranulin care trebuie sa introduci codul de 6 cifre afisat pe

MyBRD Net.

Te rugam sa introduci parola

Te rugam sa semnezi franzactia in 3 pasi simpli:

1. Deschide aplicatia de token mobil si complejedza codul P
dul: 204500

2. Alege optiunea Raspuns si completeaza co
3. Completeaza codul returnat de token in campuld 5.

Cod raspuns token: *

Anulare Semneaza Cum semnez?

PAS 3: Apasabutonul “Generare”.

PAS 4: Introdu codul de raspuns al Token-ului in
ecranul de semnare a tranzactiei din MyBRD Net.

Te rugam sa introduci parola

Te rugam sa semnezi tranzactia in 3 pasi simpli:

1. Deschide aplicatia de token mobil si completeaza codul PIN.
2. Alege optiunea Raspuns si completeaza codul: 204500

3. Completeaza codul returnat de token in can nai jos

Cod raspuns token: * 864100

Anulare Semneaza Cum semnez?

1118 7 70 %
& Meniu principal =

oF
Generare parola unica (OTP)

Z‘g GRaspuns

enerare raspuns pentru un challosed

Semneaza
Semnare tranzactii

7| Schimbati codul PIN
Schimbati codul PIN

']

Sa fiti prudenti daca intampinati anomalii sau
comportament neasteptat in timpul sesiunii
internet banking (de ex. Inainte de a vizualiza
campurile de introducere codul unic OTP) nu este

solicitat fara a initia o tranzactie). Banca de obicei
nu modifica formularele de tranzactii si ecrane
existente. Daca aveti dubii, va rugam parasiti
aplicatia si contactati banca imediat

[ ]

" 12:08 ¥ 68 % mm
< Gener raspuns =

Introduceti challenge-ul! 204500

P

w

Bancile niciodata nu solicita coduri de semnatura
pentru niciun motiv aparent (de ex. pentru a
efectua un "control de securitate”). Daca vi se
solicita sa introduceti coduri de semnatura, dar nu

aveti tranzactii in asteptare care trebuie semnate
va rugam sa contactati imediat banca
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[ C. Semnare - Optiunea 3]

PAS 1: Selecteaza “Acceseaza MyBRD Mobile Token” si

introdu codul PIN.

PAS 2: Selecteaza optiunea “Semneaza”, dupa care se va afisa
ecranulin care trebuie introduse cele doua coduri generate in

campurile aferente din MyBRD Net.

Te rugam sa introduci parola

Te rugam sa semnezi tranzactia in 3 pasi simpli:
1. Deschide aplicatia de token mobil si completeaza codul PIN.
2. Alege optiunea Semnare si completeaza pe rand cele doua coduri:

4
=}

B
m;

. 1:14

4 Meniu principal

oTP

Generare parola unica (OTP)

2/

P Raspuns

Generare raspuns pentru un challenge

r Semneaza
= Semnare tranzactii

Schimbati codul PIN
Schimbati codul PIN

']

Sa fiti prudenti daca intampinati anomalii sau
comportament neasteptat in timpul sesiunii
internet banking (de ex. Inainte de a vizualiza
campurile de introducere codul unic OTP) nu este
solicitat fara a initia o tranzactie). Banca de obicei

nu modifica formularele de tranzactii si ecrane
existente. Daca aveti dubii, va rugam parasiti
aplicatia si contactati banca imediat

[ ]

Cod 1, in campul Suma: 000234 - Verifica atent ca acest cod de securitate este derivat

din suma de transferat [000234]
Ceod 2, in campul IBAN: 277395 -
din ultimele cifre ale contului 1
3. Completeaza codul returnat de

Cod raspuns token: *

Anulare Semneaza

O17BTRL03301202U77395XX].
pul de mai jos.

PAS 3: Apasabutonul “Generare”

PAS 4:
ecranul de semnare a tranzaciei din MyBRD Net.

Te rugam sa introduci parola

Te rugam sa semnezi tranzactia in 3 pasi simpli:
1. Deschide aplicatia de token mobil si completeaza codul PIN.
2. Alege optiunea Semnare si completeaza pe rand cele doua coduri:

Cod 1, in campul Suma: 000234 - Verifica atent ca acest cod de securitate

din suma de transferat [000234]
Cod 2, in campul IBAN: 277395 - Verifica atent ca acest cod de seg
din ultlmele cifre ale contulul destinatar [RO1 TBTRLDGSD1 202U7

3. Completeaza codul returnat de token ircampul de Traijos.
Cod raspuns token: * 864100

Introdu codul de raspuns al Token-ului in

ate este denvat
5XX].

ifica atent ca acest cod de secuntate este dernvat

Cum semnez?

°
I 0 o
12:09 -+ 68%
Semneaza =
SK 000234
1ot 277395

PRTe
“
o

Sa fiti prudenti daca intampinati anomalii sau
comportament neasteptat in timpul sesiunii
internet banking (de ex. Inainte de a vizualiza
campurile de introducere codul unic OTP) nu este
solicitat fara a initia o tranzactie), Banca de obicei
nu modifica formularele de tranzactii si ecrane
existente. Daca aveti dubii, va rugam parasit
aplicatia si contactati banca imediat

Cum semnez?
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| Cum sa schimbi codul PIN

Poti schimba oricand codul PIN stabilit la activarea Token-ului mobil. Dupa ce te loghezi in
aplicatia MyBRD Mobile, trebuie doar sa selectezi optiunea “Schimbati codul PIN”.

Si, nu uita, noul PIN trebuie introdus de doua ori pentru a fi confirmat.

114 7 70 % . " 12:09 68 % (.

4 Meniu principal = <~ Schimbare PIN =

Reguli cod PIN
Verifica alaturat regulile de setare ale codului P| @ > 4—

@ oTP
Generare parola unica (OTP) PIN actual
2f] Raspuns P [ ]
Generare raspuns pentru un challenge
Q Semneaza —
Semnare tranzactii eteaza codul'P

=] Schimbati codul PIN
Schimbati codul PIN

| Cum sa deblochezi Token-ul mobil

Sa presupunem ca ai folosit codurile generate de token in mod eronat de 3 ori consecutiv
si apoi nu mai poti accesa serviciul MyBRD Net sau semna tranzactiile.

Nu-ti ramane decat sa-l deblochezi, iar pentru asta, trebuie sa iei legatura cu cea mai
apropiata agentie BRD.

Pentru a localiza cea mai apropiata agentie poti folosi optiunea Agentii si ATM-uri din
aplicatia MyBRD Mobile ©.
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